
โซลูชันที่ใช้ AI ป้องกันสายพันธุ์ใหม่จากมัลแวร์และแรนซัมแวร์ 

โซลูชันความปลอดภัยและวิ เคราะห์การดำเนินการโดยใช้ AI ด้วยวิ ธีตรวจจับ
วิ เคราะห์ และบล็อก มัลแวร์รูปแบบต่างๆ เช่น แรนซัมแวร์ และ APT

Network APT 
ตรวจจับและสกัดกั้นมัลแวร์ 
หากตรวจพบการรับส่งข้อมูล

ผ่านเครื อข่าย 

Email APT 
เราตรวจจับและบล็อก 

มัลแวร์จากอีเมล

File APT 
เราตรวจจับและบล็อก 
การถ่ายโอนไฟล์มัลแวร์

ผ่านเครื อข่าย 

Deployed EDR (On Premise EDR) 
เราตรวจจับและบล็อก มัลแวร์ 

บนอุปกรณ์ Endpoints ของผู้ใช้ 
เช่น พีซี เซิร์ฟเวอร์ ฯลฯ

Cloud EDR (SECaaS EDR) 
สามารถติดตั้งและบริ หารจัดการเป็น
ซอฟต์แวร์ Agent บนกลุ่มผู้ใช้ เช่น 

พีซีและเซิร์ฟเวอร์

Zombie ZERO System โซลูชันที่สามารถสร้างการป้องกันบนช่องทางต่างๆ ที่จะ
ทำให้มัลแวร์เข้าสมาในระบบได้



โซลูชันการรักษาความปลอดภัยแบบ All in one 
ที่ใช้อุปกรณ์ (HW+SW) เครื อข่าย อีเมล และไฟล์

คุณสมบัติหลัก
 Network APT
· ตรวจสอบการรับส่งข้อมูลไฟล์ผ่านเครื อข่ายทั้งขาเข้าและขาออก
· รวบรวมและวิ เคราะห์โปรโตคอลที่สำคัญบนอินเทอร์เน็ต
· ตรวจจับและบล็อกการเข้าถึงไซต์ที่เป็นอันตรายและการเชื่อมต่อของ C&C

 Email APT
· มอบโซลูชันผสมผสาน APT เข้ากับ Message Transfer Agents (MTA)
· บล็อกเฉพาะข้อมูลที่เป็นอันตรายจากอีเมลที่มีสแปมฟิชชิ่งและมัลแวร์
· วิ เคราะห์ไฟล์แนบอีเมลและ URL คัดกรองการส่งอีเมลที่ถูกต้องและปลอดภัยเท่านั้น

 File APT
· วิ เคราะห์และบล็อกการรับ-ส่งไฟล์ ร่วมกับการเชื่อมต่อกับเครื อข่าย
· จัดหมวดหมู่ไฟล์ที่วิ เคราะห์แล้วอนุญาตการรับ-ส่งไฟล์ที่พิจารณาแล้วเท่านั้น
· ส่งผลลัพธ์ของการวิ เคราะห์ไฟล์ ไปยังโฟลเดอร์ที่ใช้ร่วมกัน

การปรับใช้ในบนคลาวด์เพื่อตรวจจับและบล็อกมัลแวร์ 
ของกลุ่มผู้ใช้งาน เช่น พีซีและเซิร์ฟเวอร์

คุณสมบัติหลัก

การตรวจจับแบบเรี ยลไทม์และ การตอบสนองต่อแรนซัมแวร์ ป้องกันการเข้ารหัสและการปลอมแปลง
ไฟล์จากRansomware ด้วยโปรแกรมป้องกันไวรัสระดับโลก อย่าง 'Bitdefender' 

Zero Trust (อยู่ระหว่างการดำเนินการ) อัปโหลดข้อมูลไปยังการวิ เคราะห์ของ เซิร์ฟเวอร์ 
โดยการระงับการดำเนินการไฟล์ เมื่อมีการแนะนำไฟล์ใหม่ หรื อไฟล์ภัยคุกคามที่ถูกดำเนินการ

การตรวจจับภัยคุกคามแบบเรี ยลไทม์ตาม IOC การตรวจจับ Indicators Of Compromise (IOC) 
สำหรับพฤติกรรมของอุปกรณ์ของผู้ใช้ (เครื อข่าย ไฟล์ กระบวนการ ฯลฯ)



ZombieZERO UI
จัดระเบียบเค้าโครงด้วยการออกแบบที่ใช้งานง่าย เพื่อให้ผู้ดูแลระบบสามารถ
ค้นหาข้อมูลที่ต้องการได้อย่างง่ายดาย
ใช้การออกแบบภาพเพื่อช่วยให้ผู้ดูแลระบบรับรู้ สถานการณ์ได้อย่างรวดเร็ว
และแม่นยำ
เพิ่มความปลอดภัยด้วยการตรวจสอบสิทธิ์และการควบคุมสิทธิ์เพื่อให้แน่ใจว่า
ผู้ใช้สามารถเข้าถึงได้รับอนุญาตเท่านั้น 


