
Bitdefender GravityZone
ปองกันการโจมตีรวมถึงการรักษา
ความปลอดภัยทางไซเบอรที่
เหนือกวาบนอุปกรณปลายทาง



AV-TEST Award 2023
ดานประสิทธิภาพการปองภัยคุกคาม
สำหรับองคกร

100% ดานการตรวจจับ การโจมตี
(MITRE ATT&CK)  3 ปซอน

รางวัลผูนำดานประสิทธิภาพ
การปองกันภัยคุกคามขั้นสูงของ 
AV-Comparatives ป 2023

ไดรับการยกยองใหเปนผูนำดาน 
Endpoint Security ตามรายงาน
ของ Forrester Wave™
ในไตรมาสที่ 4 ป 2023

รางวัลและการยอมรับในอุตสาหกรรมลาสุด

Bitdefender GravityZone แพลตฟอรมที่มีความยืดหยุนสูง และครอบคลุมถึง
การจัดการความเสี่ยง การปกปอง รวมถึงการตรวจจับพรอมทั้งจัดการความ
เสี่ยงจากภัยคุกคาม

ทำไมตองเปน Bitdefender GravityZone? 
     กำจัด ภัยคุกคามที่ซับซอนไดแตเนิ่นๆ โดยการใชการปองกันที่ไดรับการจัดอันดับสุงสุดอยางตอเนื่อง
     รวมประสิทธิภาพ การรักษาความปลอดภัยที่ครอบคลุมอยางมีประสิทธิภาพ ลดความเสี่ยง และตนทุนการบริหารความปลอดภัย 
     เสริมศักยภาพ องคกรทุกขนาด จากผูเชี่ยวชาญทุกระดับ สามารถตรวจสอบและจัดการกับภัยคุกคามอยางรวดเร็ว

GravityZone Platform Overview

Bitdefender. Gravityzone New Portfolio 
Bitdefender GravityZone - Reduce The Attack Surface And Unify Security Beyond Endpoints 

Page 2 of 8



Page 3 of 8 Bitdefender. Gravityzone New Portfolio 
Bitdefender GravityZone - Reduce The Attack Surface And Unify Security Beyond Endpoints 

GravityZone Extended Detection
and Response (XDR) 

วิเคราะหความเชื่อมโยงขอมูลตามสัญญาณของภัยคุกคามโดยอัตโนมัติ โดยสรางภาพ
การโจมตีที่รวมเปนหนึ่งเดียว เพื่อเขาใจงาย และสามารถตอบสนองไดอยางรวดเร็ว

ทำไมตองเลือก GravityZone XDR? 
↳ สรางภาพการโจมตี แสดงการเชื่อมโยงที่มีมากกวาเครื่องปลายทาง พรอมวิเคราะหเหตุการณโดยอัตโนมัติ

↳ สรุปเหตุการณการคุกคามโดยเฉพาะที่เขาใจไดงาย พรอมคำแนะนำในการตอบสนอง

↳ การติดตั้งแบบครบวงจรรวมกับเนทีฟเซนเซอรทั่วไป โดยไมตองปรับแตงแกไขการตรวจจับ

Bitdefender Managed Detection and 
Response (MDR) 

เพิ่มประสิทธิภาพดานไอทีขององคกรดวยการตรวจสอบความปลอดภัยตลอด 24 ชั่วโมง, 
การตรวจจับและปองกันภัยคุกคามขั้นสูง พรอมแนวทางแกไขปญหา, รวมถึงการคนหา
ภัยคุกคามแบบกำหนดเปาหมาย และความเสี่ยงที่มีตอระบบโดยทีมงานผูเชี่ยวชาญดาน
ความปลอดภัยที่ไดรับการรับรองตามมาตราฐาน

ทำไมตองเลือกใช MDR? 
↳ ขยายขีดความสามารถภายในองคกรดวยการปฏิบัติการรักษาความปลอดภัย
     ตลอด 24 ชั่วโมงทุกวันโดยผูเชี่ยวชาญ

↳ เอาชนะการโจมตีตางๆ ดวยการดำเนินการที่ไดรับอนุมัติลวงหนา
     โดยนักวิเคราะหจากทีม SOC

↳ มีความรอบรูจากนักวิเคราะหที่มีทักษะขั้นสูง ของอดีตกองทัพอากาศสหรัฐฯ,
     กองทัพเรือ, หนวยขาวกรองอังกฤษ และ NSA

GravityZone Core and Add-on Products 
การอัปเกรด GravityZone เพื่อเปดใชงานผลิตภัณฑ Add-on สามารถทำไดงายโดยการ
ใชไลเซนสคียใหม ทำการตั้งคา Bitdefender Endpoint Security Tools agent เพื่อรวม
โมดูลและทำการอัปเดตนโยบาย โดยลูกคาสามารถทดลองใชผลิตภัณฑไดนาน 30 วัน
และ ทำการAdd-on โมดูลภายหลังไดจาก Product Trials Hub. 



GravityZone Patch Management

ระบบปฏิบัติการหรือแอปพลิเคชันที่มีชองโหวและยังไมไดรับการแกไขนั้นมีความเสี่ยง
ตอการถูกโจมตี บุกรุกและอาจเขาถึงขอมูลไดถึงหนึ่งในสามของกรณีทั้งหมด GravityZone
Patch Management เปนโซลูชันที่ชวยสแกนชองโหวของแอปพลิเคชัน และชวยจัดการ
กับชองโหวของแอปพลิเคชันเพื่อความปลอดภัยของระบบไดทั้งในรูปแบบแบบอัตโนมัติและกำหนดเอง

ทำไมตองเลือก Patch Management? 
↳ เปนโซลูชั่นที่สามารถสแกนหาชองโหวและจัดการกับชองโหวของแอปพลิเคชันไดอยางรวดเร็ว

↳ รองรับทุกการอัพเดตแอปพลิเคชันของ third-party
     ที่ใชงานบนระบบปฎิบัติการ Window, Linux and macOS

↳ สามารถจัดการกับชองโหวของแอปพลิเคชันไดงายดวย Centralize management 
     ทั้ง Physical and Virtual workstations และ Server

GravityZone Full Disk Encryption 

ลดความเสี่ยงของการโจรกรรมขอมูลเมื่ออุปกรณสูญหายหรือถูกขโมย และยังสามารถ
ทำการเขารหัสขอมูลไดรวมถึงการจัดการกูคืนขอมูลจากที่ใดก็ไดและเพื่อปฏิบัติตาม
ขอกำหนด GDPR, HIPAA, PCI DSS ดานความปลอดภัยของขอมูล

ทำไมตองเลือก GravityZone Full Disk Encryption?
↳ งายตอการเขารหัสขอมูลและมีประสิทธิภาพสูงในการเขารหัสดวยการทำงานรวมกับ:
     BitLocker ของ Windows  และ FileVault ของ Mac 

↳ ชวยใหการเขารหัสและการจัดการตามขอกำหนดเปนเรื่องงาย 

↳ บริหารจัดการไดงายดวย GravityZone Single Endpoint Agent.

GravityZone Security for Email 

ประสิทธิภาพสูงในปองกันการโจมตีทางอีเมลและยังรองรับผูใหบริการอีเมลทั้งหมด
ทั้ง Microsoft Exchange Server (ในองคกร), Microsoft Exchange Online, 
Microsoft 365 หรือ Google Gmail รวมถึงการทำงานในระบบ Hybrid.

ทำไมตองเลือก GravityZone for Email?
↳ ประสิทธิภาพสูงในการปองกันการโจมตีจากมัลแวรที่ซับซอน,
     Targeted Phishing, Impersonation Attack  และ Spam. 

↳ บริหารจัดการการรับ – สงอีเมล ไดอยางปลอดภัยดวยนโยบาย
     การจัดการที่มีประสิทธิภาพสูง

↳ เขารหัสอีเมลแบบบูรณาการเพื่อความปลอดภัยที่ดีกวา

Bitdefender. Gravityzone New Portfolio 
Bitdefender GravityZone - Reduce The Attack Surface And Unify Security Beyond Endpoints 

Page 4 of 8



GravityZone Security for Mobile 

ใหการเขาขอมูลสำคัญขององคกรอยางปลอดภัยจากการโจรกรรมขอมูลทั้งอุปกรณ
ขององคกรและอุปกรณสวนตัว (BYOD) จากการโจมตีแบบใหมรวมถึงการโจมตีแบบ Zero-day, 
Phishing, และการโจมตีทางเครือขาย ทั้งที่รูจักและไมรูจัก

ทำไมตองเลือก GravityZone Security for Mobile ?
↳ ปกปองภัยคุกคามบนมือถือ ทั้งระบบ iOS, Android และ ChromeOS

↳ ความสามารถที่หลากหลายในการปองกัน เชน การตรวจสอบแอปพลิเคชัน 
     ปองกันการเขาถึงเว็บไซตที่มีความเสี่ยง  และการเขาถึงเครือขาย

↳ สามารถเห็นถึงการโจมตีทั้งหมดตั้งแตตนจนจบดวยฐานขอมูลการโจมตีจากทั่วโลก
     (MITRE tagging) เพื่อการตรวจจับและการตอบสนองไดอยางมีประสิทธิภาพ

GravityZone Security for 
Containers

ปองกันภัยคุกคามบน Containers จากการโจมตีบน Linux ดวย AI Technology 
เพื่อปองกันการโจมตีและปองกันชองโหวของ Linux และเพิ่มการตรวจจับและตอบสนอง
ที่มีประสิทธิภาพดวย Endpoint Detection and Response (EDR)

ทำไมตองเลือก GravityZone Security for Containers ?
↳ ปองกันการโจมตีและภัยคุกคามทางไซเบอรบน Container Environment 

↳ ปกปองการทำงานรวมกันไดอยางมีประสิทธิภาพทั้งบน Container Environment
     และ Hybrid-Cloud

↳ ขจัดความไมนาเชื่อถือดานความปลอดภัยบน Kernel-Linux 
     ดวยการปองกันภัยคุกคามบน Linux

GravityZone CSPM +
(Cloud Security Posture Management)

เครื่องมือที่มีประสิทธิภาพสูงในการชวยตรวจสอบระบบคลาวด ในการกำหนดคาใหปฎิบัติ
ตาม Compliance Framework แบบอัตโนมัติ ตามแนวทางปฎิบัตที่ดีที่สุด

ทำไมตองเลือก CSPM+ ?
↳ จัดการทรัพยากรที่มีอยูบนคลาวด และจัดลำดับความสำคัญของการ
     กำหนดคาที่ไมถูกตอง เพื่อลดความเสี่ยงที่เกิดขึ้น

↳ ชวยขจัดปญหาจากการกำหนดคาดวยตัวเอง ใหรวดเร็วและเปนไปตามขอกำหนด Compliance

↳ ตรวจจับและจัดการกับภัยคุกคามไดอยางมีประสิทธิภาพดวยคำแนะนำที่เขาใจงาย

↳ แสดงแผนภาพกราฟฟกแจกแจงขอมูลการระบุตัวตน การใหสิทธิ์ และการบริหาร
     จัดการสิทธิบนโครงสรางพื้นฐานคลาวด (CIEM)
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แพลตฟอรมที่ครอบคลุมและ
มีความยืดหยุนสูงที่รวม
การจัดการความเสี่ยง,
การปองกันการปกปอง
และการตรวจจับอยาง
มีประสิทธิภาพพรอม
ชวยจัดการกับภัย
คุกคามทางไซเบอร

GravityZone



บิทดีเฟนเดอร (ประเทศไทย) 
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