
ThreatSTOP คือตัวกรอง DNS แบบเรียลไทม์ Real Time ที่
ครอบคลุมที่สุด และล้ำหน้าที่สุด และทันสมัยที่สุด สามารถบล็อกการ
queries ของ DNS ที่เป็น Domain อันตรายและความพยายามเชื่อม
ต่อกับ IP ที่เป็นอันตราย เช่น C&C server เป็นต้น และหมวดหมู่
มากกว่า 600 หมวดหมู่จากจุดข้อมูลนับพันล้านจุด ผสานรวมกับ
DNS server, DDI, ไฟร์วอลล์, เราเตอร์ และโครงสร้างพื้นฐาน
Cloud Native ได้อย่างง่ายดาย

ThreatSTOP เป็นโซลูชันที่บริการในส่วนของ Threat Intelligence
data Feeds ที่สามารถหยุดภัยคุกคามเชิงรุกที่ระดับ DNS server
ก่อนที่เนื้อหาที่เป็นอันตรายทั้งหมดจะเข้าสู่เครือข่าย 

แพลตฟอร์ม ThreatSTOP เป็นแพลตฟอร์มความปลอดภัย SaaS
บนเว็บที่มีผลิตภัณฑ์แบบโมดูลาร์สำหรับ Protective DNS server
(PDNS) ปรับใช้ให้ทำงานอัตโนมัติกับอุปกรณ์ไฟร์วอลล์ และกรณีการ
ใช้งาน Threat Intel อื่นๆ แพลตฟอร์มนี้สามารถบูรณาการกับส่วน
ประกอบของความปลอดภัยทาง Physical, Virtual และโฮสต์ รวมไป
ถึงไฟร์วอลล์ DNS server, IDPS, SIEM และอื่นๆ



แพลตฟอร์ม ThreatSTOP แพลตฟอร์มนี้จะทำการรวบรวม Threat
Intelligence จัดการ และนำข้อมูลภัยคุกคามไปใช้งานอย่างทันท่วงที
เพื่อลดภัยคุกคามและตรวจสอบได้โดยอัตโนมัติ

DNS Defense สามารถทำงานร่วมกับอุปกรณ์ของ DNS server
(ใช้ได้กับทุกอุปกรณ์ที่มีในปัจจุบันและในอนาคตเพิ่มเติม เช่น Active
Directory, BIND, EfficientIP เป็นต้น) เพื่อการป้องกันภัยคุกคาม
ในด้าน DNS server เชิงรุกแบบละเอียด รองรับการตอบสนอง DNS
(RPZ) ที่ปรับแต่งได้

IP Defense สามารถรับข้อมูลและปรับแต่งรายการบล็อกและอนุญาต
และระบบจะได้รับการป้องกันบนไฟร์วอลล์ที่สามารถปรับเปลี่ยนได้ของ
ThreatSTOP โดยที่ไม่ต้องซื้ออุปกรณ์ใหม่และไม่ต้องค้นหาแหล่ง
ข้อมูลภัยคุกคาม เนื่องจาก ThreatSTOP จัดเตรียมข้อมูลและการบู
รณาการเหล่านี้ให้อัตโนมัติ เพื่อให้ขอบเขตพร้อมรับมือกับภัยคุกคามใหม่
ล่าสุด
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