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SecuLetter ให้การรกัษาความปลอดภัยอีเมลรุน่ใหมส่ำาหรบัการป้องกัน (APT) Advanced Persistent Threat) 
SecuLetter Email Security ใช้การป้องกันหลายชัน้พรอ้มรูปแบบการวิเคราะห์วิศวกรรมย้อน
กลับแบบอัตโนมัติ (automated reverse-engineering) และมอบความสามารถในการตรวจจับ APT
แบบถาวร เพือ่ป้องกันภัยคุกคามข้ันสงูท่ีเกิดจากอีเมล

Automated reverse-engineering ของ SecuLetter ครอบคลุมจุดบอดของโซลูชันการป้องกัน
APT ท่ีมีอยูใ่นปัจจุบัน โดยจะดำาเนินการกระบวนการ reverse-engineering ท้ังหมดโดยการวิเคราะห์
input, processing และ output ของไฟล์ การใช้ automated reverse-engineering ทำาให้
เสมือนมีนักวิเคราะห์มัลแวร์ชว่ยหยุดการแทรกซึมของโค้ดท่ีเป็นอันตรายเข้าสูร่ะบบของคุณก่อนท่ีภัย
คุกคามจะเกิดขึน

Competitive Advantage

ตรวจจับมลัแวรห์ลบซอ่นท่ีเกิดจาก
ไฟล์อยา่งแมน่ยำา

ใหก้ารวินจิฉยัท่ีแมน่ยำา และลด false 
positive/negative

ลดเวลาการวินิจฉัยลง 80% เมือ่เทียบกับ
โซลชูนั APT แบบเดิม

ปราบปรามภัยคกุคามทีห่ลบหลกีการตรวจจับ การวิเคราะห ์ในระดับ Assembly  เรว็กว่า 5 เท่า

SecuLetter Email Security

การป้องกันเชงิรุกต่อภัยคกุคาม
ทางไซเบอรข์ัน้สงู
การโจมตีทางไซเบอร์มากกว่า 91% เริม่ต้นจากอีเมล
ปกป้องธุรกิจของคุณจากภัยคุกคามแบบซีโรเ่ดย์ และภัยคุกคามอ่ืนๆในทุกๆวัน
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SecuLetter MARS Platform 
Enhanced Standard Layers & Cutting-edge APT Protection Solution
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On-premise Edition สำาหรบัองค์กรทีใ่ชง้านอเีมลแบบ In-house Mail Server

How It Works

Key Features
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or MTA

Quarantine Administrator
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Cloud Edition สำาหรบัผู ้ใช้อเีมลท่ัวไป
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Competitive Advantage
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SecuLetter MARS Platform 
Enhanced Standard Layers & Cutting-edge APT Protection Solution

SecuLetter File Security

การป้องกันเชงิรุกต่อ
ภัยคกุคามทางไซเบอรข์ัน้สงู
ไมม่ีไฟล์ใดท่ีเชื่อถือได้
ปกป้องธุรกิจของคุณจากภัยคุกคามแบบซีโรเ่ดย์และและภัยคุกคามอ่ืนๆ ในทุกๆวัน
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ไฟล์อยา่งแมน่ยำา

ใหก้ารวินจิฉัยท่ีแมน่ยำา และลด false 
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ลดเวลาการวินจิฉยัลง 80% 
เมือ่เทียบกับโซลชูนั APT แบบเดิม

ปราบปรามภัยคกุคามทีห่ลบหลกีการตรวจจับ การวิเคราะห ์ในระดับ Assembly  เรว็กว่า 5 เท่า



Key Features

How It Works

SLF

ป้องกันการอัปโหลดไฟล์ท่ีเป็นอันตรายไปยงัระบบกระดานขา่วของบริษัทของคุณ

ปกป้องชือ่เสยีงของบริษัทของคุณด้วยการรกัษาระบบกระดานขา่วท่ีปลอดภัย

ป้องกันการแพรก่ระจายไฟล์ท่ีเป็นอันตรายไปยงัท่ีจัดเก็บไฟล์ภายใน

แบง่ปันเอกสารโดยไมต้่องกังวลว่าจะมโีค้ดท่ีเป็นอันตรายซอ่นอยูใ่นเอกสาร
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การตรวจจับภัยคกุคามท่ีไมรู่จั้กภายใน 20 วินาที
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Automated Reverse-engineering

MARS PLATFORM
โซลูชันการป้องกัน APT ที�มีการเสรมิความแข็งแกรง่ และลํ �าสมัย

MARS CTI Threat Intelligence
วินิจฉัยภัยคุกคามท่ีอาจเกิดขึ้นหรือเกิด
ขึ้นแล้วโดยแหล่งขา่วกรองภัยคุกคาม

MARS S Static Analysis
กรองไฟล์ท่ีเป็นอันตรายท่ี
ไหลเขา้มาด้วยการวินิจฉัยตาม signature

MARS R Reverse-engineering
ตรวจสอบกระบวนการอินพุต/
เอาท์พุตของไฟล์ด้วย reverse-engineering 
เพื่อตรวจจับและบล็อกภัยคุกคาม

MARS D Dynamic Analysis
ระบุและวินิจฉัยพฤติกรรมท่ีผิดปกติเมื่อเข้าถึง 
CPU หน่วยความจำา ไฟล์ และเครือข่าย

MARS CDR 
Content Disarm & Reconstruction
แก้BขB"ลJที�มีเน: �อ.าที�เป็นอัน�ราย และ
สรา้งA.ม่

MARS AI 
Machine Learning Algorithm
วินจิฉยัสถานะท่ีเป็นอันตรายของไฟล์โดยใช ้
machine learning algorithm

การวิเคราะห ์CVE

การวิเคราะห ์process stack

การวิเคราะหห์น่วยความจำา

การวิเคราะหก์ารถอดรหสั

การวิเคราะหช์อ่งโหว่

การวิเคราะหก์าร Debug



JavaScript

Phishing

APT

Ransomware SLES

Normal

Mail Server User

MARS SLES Email Security for Microsoft 365
Email Security as a Service สำาหรับ Public Cloud Email.

Cloud

*รองรบัการทําางานรว่มกับบรกิารอีเมลบนคลาวดส์าธารณะอื�นๆ

G-suite Microsoft 365 Zimbra

Firewalls TI

L4

Reverse- engineering Threath Protection แบบเดิม

3-5 นาทีประมาน 20 วินาที

ระดับ Applicationระดับ Assembly

รองรับบางสว่นรองรบั

ตรวจจับได้เรว็กว่า

แมน่ยำากว่า

มปีระสทิธิภาพมากกว่า

ความเรว็ในการสแกน

การมองเหน็

เทคนิคการปอง
กันการหลบหลีก

กักกันอีเมลอันตราย 
และแจ้งเตือนเจ้าหน้าท่ี

อีเมลท่ีไมเ่ป็นอันตราย



ลบภัยคกุคามในไฟล์ทีน่่าสงสยั

พิจารณาว่าไฟล์ทีน่่าสงสยัเป็นอันตรายหรอืไม่
. เทคนิคการวิเคราะห์โดยใช้ซอฟต์แวร์ Reverse engineering .
. ตรวจจับไฟล์เอกสารท่ีเป็นอันตรายและอาจถูกใช้ในการแฮ๊ค.

. วิเคราะห์จาก ZeroTrust CDR.

.   ลบภัยคุกคามในเอกสารโดยไมต้่องเปล่ียน layout 
และสร้างไฟล์ขึ้นมาใหม่

MARS DEFENDER File Analysis Service
มีไฟล์ต้องสงสัยอยูห่รือไม ่ทดลอง MARS Platform แบบ online service ฟรี.

Cloud

สแกนไฟล์ วิเคราะหเ์นือ้หา แยกเนือ้หาท่ีไมดี่ออก สร้างไฟล์ใหมท่ี่ปลอดภัย

Cloud

MARS SLCDR Content Disarm & Reconstruction
กาําจัดภัยคกุคามในไฟล์ เช่น JS, URL, Shellcode และสรา้งไฟล์ ใหม่ที�ปลอดภัยกวา่

ลดผลกระทบที�อาจเกิดขึ�นกับงาน
ไม่ก่อให้เก7ดการหยุดชะงัก�องกระ�วนการทาง
�ุรก7จ�ององคก์ร และล�เน: _อหาที�เปE นอัน�รายที�
อาจเก7ด�9 _น�9�งรวมอย<่ ในไฟล์

กำาจัดภัยคกุคามท่ีอาจเกิดขึน้แบบเชงิรุก
แยกเนื้อหาท่ีเป็น active content ซึ่งสามารถ
ใช้เป็นวิธีการโจมตีและบรรจุเนื้อหาใหมล่ง
ในไฟล์เอกสารท่ีปลอดภัย

การส่ งที่ปลอดภัยและรวดเร็ว 
Secëleêêeè ��Rมอ�ไฟล์ที�ปลอดภัย@ดยการล�เน: _อหา
ที�อัน�ราย และลดความล่าช้า�อง@�ล<ชันแ�นด�์Eอก�์
แ��เด7ม



MARS SLE On-Premise Email Security
ตรวจจับโค้ดซับซ้อนท่ีเป็นอันตรายท่ีซอ่นอยูใ่นอีเมลล่วงหน้า.

SLE 

Internet Firewall Anti-SPAM
or MTA Mail Server User

Quarantine Administrator

On-Premise

On-Premise

UploadExternal User Internal User

Web Application Server Network Airgap Environment

SLF 

SLF 

NETWORK 
BRIDGING

Internal Network External Network

Upload

MARS SLF On-Premise File Security
บล๊อคไฟล์อันตรายไมใ่ห้เข้าสูร่ะบบข้อมูลภายใน.



SecuLetter Co., Ltd.
11 Geumto-ro 80beon-gil, Sujeong-gu, Seongnam-si, Gyeonggi-do, Republic of Korea

T.+82.31.608.8860  I  F.+82.31.608.8810  I  E.global@seculetter.com  I  global.seculetter.com


